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I. [bookmark: _Toc149901727][bookmark: _Toc162165618]Introduction à Firefox
Navigateur Internet. Disponible dans plus de 90 langues et compatible avec les machines Windows, Mac et Linux, Firefox fonctionne peu importe ce que vous utilisez et où que vous soyez.

· Historique : Son histoire sur le site numerama
· Avantage et fonctionnement de Firefox (PUB):  Voir sur le site Mozilla

Mozilla Firefox contient beaucoup de paramètres. Nous allons voir les principaux pour rendre notre navigation Internet la plus sûr possible.

II. [bookmark: _Toc149901728][bookmark: _Toc162165619]Premier pas indispensable
[image: ]Toutes les connexions vers une page WEB doivent se faire en HTTPS. L’adresse de la page doit commencer par https:// précédé du signe du cadenas fermé.

Le protocole https (TLS) est chiffré ce qui empêche de voir sur le réseau le contenu en clair des informations transmises, cependant une page https peut contenir des informations accessibles en http. Dans ce cas on dit que la page https contient du contenu mixte.

· On distingue 2 types de contenu mixte
· Contenu passif
Contient principalement des liens http vers des images, de l’audio ou de la vidéo.

· Contenu actif
Contient des scripts à exécuter, des liens, des requêtes vers d’autres pages et d’autres.

Depuis la version 84 Firefox permet le chargement du contenu mixte que des adresses locales (votre ordinateur) http://localhost/ et http://*localhost/

· Sur classement. Firefox prend en charge le sur classement (expérimental) c’est-à-dire le remplacement d’une requête http en https. En cas d’échec le media n’est pas chargé, en cas de succès un message s’affiche.
Pour activer cette fonctionnalité il faut activer le paramètre
security.mixed_content.upgrade_display_content (voir plus bas comment changer les paramètres)




III. [bookmark: _Toc149901729][bookmark: _Toc162165620]Comment modifier les paramètres

Il y a deux façons d’accéder aux paramètres de Firefox.
· Allez dans le menu (roue dentée) et sélectionnez « Gérer plus de paramètres »
Ce qui revient à taper dans la barre d’adresse about:preferences#home
[image: ][image: ]






· Tapez dans le bandeau d’adresse les mots suivants about:config
Un message d’alerte s’affiche cliquez sur « accepter le risque et poursuivre »
La liste de tous les paramètres de Firefox s’affiche.

IV. [bookmark: _Toc149901730][bookmark: _Toc162165621]Paramètres de base

Dans la section Gérer plus de paramètres

[image: ]A décocher pour éviter de conserver les informations de votre navigation


[image: ]
A décocher. Pas besoin de surcharger Firefox d’information.










Puis cliquez à gauche de la page sur le lien Vie privée et sécurité

Remarque :  Vous pouvez voir ce que Firefox a bloqué (cookies, pistage, …) en cliquant sur le bouclier dans la barre d’adresse. En cas de blocage de l’accès à un site suite à certains changements de paramètres vous pourrez également autoriser ce site en cliquant sur le bouclier. Le faire en connaissance de cause.
[image: ]


Vous pouvez gérer des exceptions aux règles de protection qui suivent.
Ajouter l’adresse du site en cliquant sur Gérer les exceptions
Peu recommandé sauf cas particuliers de debuggage, tests, …

[image: ]


Ensuite Firefox vous propose 3 niveaux de protection.
Choisir Personnalisé puis modifiez les options comme ci-dessous.
Si ce choix pose des soucis de navigation choisir le mode strict[image: ]

[image: ]Ensuite. Ce paramètre correspond à DoNotTrack mais malheureusement pas toujours respecté par les sites WEB

Les cookies seront supprimés à la fermeture de Firefox
[image: ]


[image: ]
Pour les identifiants et mot de passe il est recommandé de ne pas les enregistrer dans Firefox mais plutôt d’utiliser un gestionnaire de mot de passe.
[image: ]
Pour les formulaires idem ne pas les enregistrer.



[image: ]Ne pas conserver l’historique de navigation.


[image: ]Inutile de faire apparaitre vos informations de choix dans la barre d’adresse.

Pour les permissions camera, micro …. Il est préférable de tout bloquer et n’autoriser que les sites WEB sûrs. 
[image: ] 

Même si Firefox dans sa politique de confidentialité affirme que « que la vie privée est fondamentale pour sécuriser Internet. » vous n’êtes pas obligés d’envoyer toutes ces informations.
[image: ] 
[image: ]Protections contre les contenus trompeurs … à sélectionner obligatoirement.
[image: ]
Les certificats prouvent que vous accédez aux bons sites. Ils permettent d'authentifier le propriétaire d'un serveur




Comme indiqué plus haut dans ce document il est indispensable de n’utiliser que le protocole HTTPS sauf cas rares comme l’accès à un serveur local à votre machine.
[image: ]







[image: ]Si vous allez sur une page http vous aurez le message suivant. Si vous êtes sûr de cette page ajoutez la aux exceptions.

[image: ]
DNS via HTTPS est fortement recommandé. Les serveurs DNS convertissent le nom du site sur lequel vous voulez accéder en adresse Internet (IP). Les serveur DNS conservent en mémoire (cache) les adresse déjà demandées afin d’augmenter les temps de réponses. Si vous n’avez pas de fournisseur de DNS via HTTPS le mode par défaut limitera les fuites de données possibles (contenu dans sa mémoire) du serveur DNS utilisé. Ces caches de données dans les fournisseurs DNS peuvent être piratés.

[image: ]Si vous avez un fournisseur de DNS via HTTPS choisissez le mode Protection renforcée Le mode Protection maximale s’adresse aux personnes maitrisant internet et souhaitant un accès hautement sécurisé.
Ci-dessous le fournisseur est Cloudflare à titre d’exemple
2

2


image2.png




image3.jpeg
- > C  Q Rechercher avec Google ou saisir une adresse [CIE ]

B
‘ Firefox

Rechercher avec
G Google ou saisir
une adresse

Débuter avec Firefox.





image4.jpeg
Raccout

Sites que vous enregistrez ou visitez
1 ligne -

® Raccourdis sponsorisés

Recommandé par Pocket ©

Contenu exceptionnel sélectionné par Pocket, membre
dela famill Firefox

® Aticles sponsorisés
Activité récente

Une sélection de sites et de contenus récents

83 Gérer plus de parametre





image5.jpg
% Activité récente

Une sélection de sites et de contenus récents




image6.jpg
@ Bréves

Astuces et actualité de Moxzilla et Firefox




image7.jpg
universcine.com,

Protections pour www.universcine.com @

Protection renforcée contre le pistage
Activée pour ce site

Le site ne fonctionne pas ?

Bloqués
& Cookies de pistage intersites
& Contenu utilisé pour le pistage

Aucun détecté

Paramétres de protection

Tableau de bord des protections

vou

Personnalisés
arsor

5blocages  ative




image8.jpg
Protection renforcée contre le pistage

Les traqueurs vous suivent en ligne pour collecter des Gérer les exceptions...
informations sur vos habitudes de navigation et vos centres
d'intérét. Firefox bloque un grand nombre de ces traqueurs

et de scripts malveillants.  En savoir plus




image9.jpg
O Personnalisée

Choisissez les traqueurs et les scripts a bloquer.

Cookies Cookies de pistage intersites et isolation des autres coo... V'

Contenu utilisé pour le pistage Dans toutes les fenétres
Mineurs de cryptomonnaies

Détecteurs d'empreinte numérique connus

Détecteurs d’empreinte numérique suspectés Dans toutes les fenétres

A Attention !
Ce parametre peut empécher certains sites web d‘afficher du contenu ou de
fonctionner correctement. Si un site semble cassé, vous pouvez désactiver la

protection contre le pistage pour que ce site puisse charger tout le contenu.
Me montrer comment faire




image10.jpg
Envoyer aux sites web un signal « Ne pas me pister » indiquant que vous ne souhaitez pas étre
pisté-e

En savoir plus

O Toujours

Seulement quand Firefox est paramétré pour bloquer les traqueurs connus




image11.jpg
Cookies et données de sites

Le stockage des cookies, du cache et des données de sites utilise Effacer les données...
actuellement 0 octets d'espace disque. En savoir plus
Gérer les données...

Supprimer les cookies et les données des sites a la fermeture de - .
Gérer les exceptions...

Firefox




image12.jpg
Identifiants et mots de passe

Proposer d'enregistrer les identifiants et les mots de passe pour Exceptions...

les sites web
Identifiants enregistrés...
Renseigner automatiquement les identifiants et les mots de

passe
Suggérer et créer des mots de passe robustes

Proposer des alias de messagerie Firefox Relay pour protéger votre adresse .
En savoir plus
e-mail

Afficher des alertes pour les mots de passe de sites concernés par des fuites En savoir

de données plus
| Utiliser un mot de passe principal En savoir plus Changer le mot de passe principal...
0O Autoriser I'authentification unique de Windows pour les comptes Microsoft, En savoir
~ professionnels et scolaires. plus

Gérez les comptes dans les paramétres de votre appareil




image13.jpg
Formulaires et remplissage automatique

0O Compléter le champ des cartes bancaires Ensavoir  Cartes bancaires enregistrées...

~ automatiquement plus

Exiger une authentification Windows pour remplir automatiquement, afficher "
. En savoir plus
ou modifier les cartes bancaires stockées.




image14.jpg
Historique

Régles de conservation  Ne jamais conserver I'historique v

Firefox utilisera les mémes paramétres que pour la navigation privée et Effacer I'historique...

ne conservera aucun historique de votre navigation.




image15.jpg
Barre d'adresse

Lors de ['utilisation de la barre d'adresse, afficher des suggestions depuis

| Lhistorique de navigation

[ Les marque-pages

| Les onglets ouverts

| Les raccourcis

| Les moteurs de recherche

Modifier les préférences pour les suggestions de recherche




image16.jpg
Permissions
© Localisation
) Caméra

¢ Microphone

) Sélection du haut-parleur
&) Notifications En savoir plus

@ Lecture automatique

0 Réalité virtuelle

Bloquer les fenétres popup

complémentaires

Prévenir lorsque les sites essaient d'installer des modules

Parameétres...
Parameétres...
Paramétres...
Parameétres...
Parameétres...
Paramétres...

Parameétres...

Exceptions...

Exceptions...




image17.jpg
Collecte de données par Firefox et utilisation

Nous nous efforcons de vous laisser le choix et de recueillir uniquement les informations dont
nous avons besoin pour proposer Firefox et I'améliorer pour tout le monde. Nous demandons
toujours votre permission avant de recevoir des données personnelles.

Politique de confidentialité

| Autoriser Firefox a envoyer des données techniques et des données d'interaction & Mozilla

En savoir plus
Autoriser Firefox a effectuer des recommandations personnalisées En savoir

d'extensions plus

| Autoriser Firefox & installer et & lancer des études Consulter les études de Firefox

| Autoriser Firefox & envoyer des rapports de plantage en attente en votre nom En savoir plus





image18.jpg
Sécurité

Protection contre les contenus trompeurs et les logiciels dangereux

Bloquer les contenus dangereux ou trompeurs En savoir plus

Bloquer les téléchargements dangereux

Signaler la présence de logiciels indésirables ou peu communs




image19.jpg
Certificats

Interroger le répondeur OCSP pour confirmer la validité de vos Afficher les certificats...

certificats
Périphériques de sécurité...




image20.jpg
Mode HTTPS uniquement

HTTPS procure une connexion sdre et chiffrée entre Firefox et les sites web sur lesquels vous vous
rendez. La plupart des sites web prennent en charge HTTPS. Si le mode HTTPS uniquement est
activé, Firefox surclassera alors toutes les connexions en HTTPS.

En savoir plus

O Activer le mode HTTPS uniquement dans toutes les fenétres Gérer les exceptions...

Activer le mode HTTPS uniquement dans les fenétres privées

seulement

Ne pas activer le mode HTTPS uniquement




image21.jpg
%

Avertissement du mode « HTTPS uniquement »
Site sécurisé non disponible

Vous avez activé le mode « HTTPS uniquement » pour une sécurité renforcée,
mais il n'existe aucune version HTTPS du site

En savoir plu





image22.jpg
Activer le DNS sécurisé avec :

O Protection par défaut
Firefox décide quand utiliser le DNS sécurisé pour protéger votre vie privée.
« Utiliser le DNS sécurisé dans les régions ot il est disponible

« Utiliser votre serveur DNS par défaut s'il y a un probléme avec le fournisseur du DNS
sécurisé

« Utiliser un fournisseur local, si possible En savoir plus

« Désactiver lorsqu'un VPN, un contréle parental ou des stratégies d'entreprise sont
actifs

« Désactiver lorsqu'un réseau indique a Firefox de ne pas utiliser de DNS  En savoir

sécurisé plus





image23.png
O Protection renforcée

Vous contrélez le recours au DNS sécurisé et choisissez votre fournisseur.

« Utiliser le fournisseur que vous avez sélectionné
« Utiliser votre serveur DNS par défaut uniquement s'il y a un probléme avec le DNS
sécurisé
Choisir le fournisseur :

Cloudflare (par défaut) v





image1.png
(UNIVERSITE

) POPULAIRE
?} NUMERIQUE

DAMCAN




