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|. Les menaces

1.1 ’hameconnage
1.2 Le rancongiciel

1.3 Le piratage de compte et
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https://cybermap.kaspersky.com/fr
https://www.ssi.gouv.fr/particulier/actualite/un-niveau-eleve-de-cybermenaces-en-2022/
https://www.letelegramme.fr/finistere/mellac/le-groupe-eureden-victime-d-une-cyberattaque-18-03-2022-12950063.php
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https://www.francenum.gouv.fr/magazine-du-numerique/quelles-sont-les-consequences-des-attaques-cyber-sur-les-tpe-et-pme
https://www.ouest-france.fr/bretagne/elven-56250/elven-la-commune-a-subi-un-piratage-informatique-cet-ete-001ce4d2-0a57-11ec-8cc9-17f2879dca50
https://www.letelegramme.fr/morbihan/vannes/attaques-par-un-virus-les-panneaux-du-tunnel-de-kerino-de-vannes-debranches-24-01-2023-13265048.php
http://umap.openstreetmap.fr/fr/map/attaques-cybersecurite-aupres-dorganismes-publics_821557#6/46.775/3.743

Hameconnage (Phishing)

Premier vecteur pour une attaqgue ultérieure
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Hameconnage (Phishing)

Premier vecteur pour une attaque ultérieure
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https://dai.ly/x850yry

Le rancongiciel (ransomware)

Extorsion de fonds par voie numérique

But recherché

Réclamer le paiement d’'une rancon pour
restaurer I'acces aux données.

ETTETITTIFTIITITITTESTITIITETTTTTTTETTETTTTTTTITTTTT TSI FTS

Vos documents, vos photos, vos données et d’autres dossiers importants ont été encryptés avec un
encodage plus fort et une clé unique, générés par cet ordinateur.

La clé privée pour décrypter est gardé dans un serveur d'Internet secret et personne ne peut
décrypter vos dossiers jusqu’a ce que vous payez et obteniez la clé privée. T I o

Yous n‘avez que 96 heures pour envoyer le paiement. Si vous n"envoyez pas |'argent dans le temps e C n I q u e
limite, tous vos dossiers resteront encryptés pour de bon et personne ne sera capable de les
récupérer,

Appuyez sur "Vue' pour visionner la liste de dossiers qui ont été encryptés.

Suite a un hameconnage réussi ou par intrusion
sur le systeme, un logiciel malveillant chiffre les
données, ce qui les rend inaccessibles.

Appuyez sur "Suivant’ pour passer a la page suivante.
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Suivez les instructions sur le serveur,

Ces instructions sont aussi gardées dans un dossier appelé Decrypt-All-Files.txt dans le dossier
Documents. Yous pouvez I'ouvrir et utiliser le copié-collé pour les adresses et la clé.

PréStaste
&



https://dai.ly/x7nwi2z
https://www.malekal.com/ransomwares-rancongiciels-definition-comment-en-proteger/
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Le piratage de compte et |'usurpation d’identité

Particuliers comme entreprises sont concernés

But recherché

Dérober des informations confidentielles
(personnelles /professionnelles / bancaires) pour
en faire un usage frauduleux.

Technique

Prise de contréle d’'un ou plusieurs comptes en

g E ] wérUaLique mm;msa E ligne et / ou usurpation de I'identité numérique.
MARTIN i Les causes probables:
SO  IDUDENI: N ::*I- grl Mar-- o;* * mot de passe trop simple
AG  SURINIEEHER 5 [ +  * hamegonnage réussi
¥ . finrebepl 7 rER g « BDD d’un site cyber-attaqué
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/usurpation-identite-que-faire
https://www.dailymotion.com/video/x8eqk60
https://www.dossierfacile.fr/blog/dossierfacile-lance-filigrane-facile/

Arnaque au faux support technique

But recherché

Inciter la victime a payer un pseudo-dépannage
informatique et / ou la faire souscrire a des
abonnements payants.

ordinateur a été verrouillé

Appelez le support technique Windows: 09 77 19 94 56

(Appel gratuit)

Technique

Faire croire a un probleme technique grave
impliquant un risque de perte de données ou

v d’'usage de I'équipement (par écran bloqué,
téléphone, SMS, courriel etc.)

PréSAnSCE
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https://dai.ly/x7zs648
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Comment réagir si on est victime?

* En cas d’infection, débranchez |la machine d’Internet ou du réseau informatique
* En cas de vol de coordonnées bancaires faites opposition immédiatement

» Conservez les preuves (courriels, captures d’écran, photos etc.)

* Déposez plainte

* Faites une analyse antivirale complete de votre appareil

* Changez immédiatement vos mots de passe

* Signalez tout message ou site douteux a Signal Spam

* Signalez I'adresse d’un site d’hameconnage a Phishing Initiative

* Signalez les faits sur la plateforme PHAROS: Internet-signalement.gouv.fr

* Besoin de plus de conseils ? contactez la plateforme Info Escrogueries

<@I/>
NO MORE RANSOM EXx 3 ﬁézviglg.limu Ex 2+ CALVEILLANCE
. A JGOUVFR

guide pour les collaborateurs diagnostic en ligne Pre$A£SCE
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https://www.signal-spam.fr/
https://phishing-initiative.fr/contrib/
https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action
https://www.police-nationale.interieur.gouv.fr/Actualites/Dossiers/Info-Escroqueries
https://www.nomoreransom.org/fr/index.html
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/cyberattaque-consignes-collaborateurs
https://www.cybermalveillance.gouv.fr/diagnostic/accueil

. Les bonnes pratiqgues
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10 mesures essentielles pour
une bonne hygiene numeéri
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Protéger vos acces avec des mots de passe solides

® Un mot de passe different pour chaque service
& Robustesse = Long et complexe
8 Gestionnaire de mots de passe
8 Activation de la double authentification

@ Protection robuste de la messagerie

1§ securityorg

@ KeePass
Pré SAnSCE
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https://dai.ly/x7txg0c
https://www.dailymotion.com/video/x6x85yy
https://keepass.info/
https://www.dashlane.com/fr
https://www.francenum.gouv.fr/magazine-du-numerique/combien-de-temps-un-pirate-met-il-pour-trouver-votre-mot-de-passe-comment
https://bitwarden.com/
https://www.security.org/how-secure-is-my-password/
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Sauvegardez vos données

J

Sauvegardes regulieres
Identifiez les données a sauvegarder
Déconnectez la sauvegarde
Testez vos sauvegardes

Protégez vos sauvegardes
(vol, casse, perte...)

Pré SAnSCE


https://dai.ly/x7n00wg
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Appliquez les mises a jours proposees

() Pensez aux mises a jours de vos logiciels ET appareils
() Teléchargez sur les sites officiels uniquement
() Activez les mises a jour automatiques

() Identifiez vos appareils et logiciels

Pré SAnSCE


https://dai.ly/x7n127n
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Sécuriteé sur les réseaux sociaux

® Protéger I'acces a vos comptes
% Maitrisez vos publications
% Vérifiez vos parametres de confidentialite
® Attention a l'authentification via votre compte
® Supprimez votre compte si vous ne l'utilisez pas

DE SES COMPTES

Pré SAnSCE


https://www.dailymotion.com/video/x6x85yy
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Séparez vos usages personnels et professionnels

= Mots de passe différents
®© Séparez vos messageries pro et perso
£ Meéfiez vous des supports USB
£ Maitrisez votre usage d’internet

Pré SAnSCE



J Utilisez un antivirus

S
Bl ' Téléchargez vos applications sur les sites officiels

Méfiez-vous des messages inattendus

PréSAnSCE
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Vérifiez les sites d’achats

@ Evitez les réseaux Wi-Fi publics ou inconnus

alveillance gouv fr

’ Cybermalveillance.gouv.fr - WiFi
public : comment empécher le vol de...

Pré SAnSCE
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https://www.dailymotion.com/video/x7nwhg7
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REPUBLIQUE
FRANCAISE
Lviber.te:

pré gé&[ﬁ] SCE Presansce-56@gendarmerie.interieur.gouv.fr

cybermois.cybermalveillance.gouv.fr
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https://www.facebook.com/ggd56/
https://www.cybermalveillance.gouv.fr/
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