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* Have i been pwned?

https://haveibeenpwned.com/
https://sp-ao.shortpixel.ai/client/to_webp,q_glossy,ret_img,w_1940/https:/s22908.pcdn.co/wp-content/uploads/2023/04/Price-list-FR.png




I. Les menaces

1 . 1  L’h a me çon n a ge

1 . 2  Le  ra n çon g i c i e l

1 . 3  L e  p i rata ge  d e  compte  et
      l ’u s u r p at i on  d ’ i d e nt i té

1 . 4  L’a r n a q u e  a u  fa u x   
      s u p p or t  te c h n i q u e



Les grandes menaces cyber

ANSSI: un niveau de menace élevé en 2022 Quelles sont les conséquences des attaques cyber sur les TPE et PME ? - francenum.gouv.fr

https://cybermap.kaspersky.com/fr
https://www.ssi.gouv.fr/particulier/actualite/un-niveau-eleve-de-cybermenaces-en-2022/
https://www.letelegramme.fr/finistere/mellac/le-groupe-eureden-victime-d-une-cyberattaque-18-03-2022-12950063.php
https://www.ouest-france.fr/bretagne/ploermel-56800/temoignage-a-ploermel-leur-entreprise-a-subi-une-cyberattaque-c-etait-la-grosse-panique-72ede382-4f8c-11ed-9919-8fbf073b2344
https://www.ouest-france.fr/bretagne/ploermel-56800/temoignage-a-ploermel-leur-entreprise-a-subi-une-cyberattaque-c-etait-la-grosse-panique-72ede382-4f8c-11ed-9919-8fbf073b2344
https://www.ouest-france.fr/bretagne/vannes-56000/info-ouest-france-fuite-de-donnees-medicales-121-669-patients-d-ocealab-touches-dans-le-morbihan-7167720
https://www.ouest-france.fr/bretagne/vannes-56000/info-ouest-france-fuite-de-donnees-medicales-121-669-patients-d-ocealab-touches-dans-le-morbihan-7167720
https://www.francenum.gouv.fr/magazine-du-numerique/quelles-sont-les-consequences-des-attaques-cyber-sur-les-tpe-et-pme
https://www.ouest-france.fr/bretagne/elven-56250/elven-la-commune-a-subi-un-piratage-informatique-cet-ete-001ce4d2-0a57-11ec-8cc9-17f2879dca50
https://www.letelegramme.fr/morbihan/vannes/attaques-par-un-virus-les-panneaux-du-tunnel-de-kerino-de-vannes-debranches-24-01-2023-13265048.php
http://umap.openstreetmap.fr/fr/map/attaques-cybersecurite-aupres-dorganismes-publics_821557#6/46.775/3.743


Hameçonnage (Phishing)
P r e m i e r  v e c t e u r  p o u r  u n e  a t t a q u e  u l t é r i e u r e

Technique

Leurre envoyé via un faux message, SMS ou appel 
téléphonique d’administrations, de banques, 
d’opérateurs, de réseaux sociaux, de sites d’e-
commerce…

But recherché

Voler des informations personnelles ou 
professionnelles (comptes, mots de passe, 
données bancaires…) pour en faire un usage 
frauduleux.



Hameçonnage (Phishing)
P r e m i e r  v e c t e u r  p o u r  u n e  a t t a q u e  u l t é r i e u r e

https://dai.ly/x850yry


Le rançongiciel (ransomware)
E x t o r s i o n  d e  f o n d s  p a r  v o i e  n u m é r i q u e

Technique

Réclamer le paiement d’une rançon pour 
restaurer l’accès aux données.

But recherché

Suite à un hameçonnage réussi ou par intrusion 
sur le système, un logiciel malveillant chiffre les 
données, ce qui les rend inaccessibles. 

https://dai.ly/x7nwi2z
https://www.malekal.com/ransomwares-rancongiciels-definition-comment-en-proteger/


Le piratage de compte et l’usurpation d’identité
P a r t i c u l i e r s  c o m m e  e n t r e p r i s e s  s o n t  c o n c e r n é s

Technique

Dérober des informations confidentielles 
(personnelles /professionnelles / bancaires) pour 
en faire un usage frauduleux.

But recherché

Prise de contrôle d’un ou plusieurs comptes en 
ligne et / ou usurpation de l’identité numérique.
Les causes probables:
• mot de passe trop simple 
• hameçonnage réussi
• BDD d’un site cyber-attaqué

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/usurpation-identite-que-faire
https://www.dailymotion.com/video/x8eqk60
https://www.dossierfacile.fr/blog/dossierfacile-lance-filigrane-facile/


Arnaque au faux support technique

Technique

Inciter la victime à payer un pseudo-dépannage 
informatique et / ou la faire souscrire à des 
abonnements payants.

But recherché

Faire croire à un problème technique grave 
impliquant un risque de perte de données ou 
d’usage de l’équipement (par écran bloqué, 
téléphone, SMS, courriel etc.)

https://dai.ly/x7zs648


Comment réagir si on est victime?

• En cas d’infection, débranchez la machine d’Internet ou du réseau informatique

• En cas de vol de coordonnées bancaires faites opposition immédiatement

• Conservez les preuves (courriels, captures d’écran, photos etc.)

• Déposez plainte

• Faites une analyse antivirale complète de votre appareil

• Changez immédiatement vos mots de passe

• Signalez tout message ou site douteux à Signal Spam

• Signalez l’adresse d’un site d’hameçonnage à Phishing Initiative

• Signalez les faits sur la plateforme PHAROS: Internet-signalement.gouv.fr

• Besoin de plus de conseils ? contactez la plateforme Info Escroqueries

guide pour les collaborateurs diagnostic en ligne

https://www.signal-spam.fr/
https://phishing-initiative.fr/contrib/
https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action
https://www.police-nationale.interieur.gouv.fr/Actualites/Dossiers/Info-Escroqueries
https://www.nomoreransom.org/fr/index.html
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/cyberattaque-consignes-collaborateurs
https://www.cybermalveillance.gouv.fr/diagnostic/accueil


II. Les bonnes pratiques

10 mesures  essent ie l les  pour  
une bonne hyg iène numér ique



Protéger vos accès avec des mots de passe solides

Un mot de passe différent pour chaque service

Robustesse = Long et complexe

Gestionnaire de mots de passe

Activation de la double authentification

Protection robuste de la messagerie

https://dai.ly/x7txg0c
https://www.dailymotion.com/video/x6x85yy
https://keepass.info/
https://www.dashlane.com/fr
https://www.francenum.gouv.fr/magazine-du-numerique/combien-de-temps-un-pirate-met-il-pour-trouver-votre-mot-de-passe-comment
https://bitwarden.com/
https://www.security.org/how-secure-is-my-password/


Sauvegardez vos données

 Sauvegardes régulières

 Identifiez les données à sauvegarder

 Déconnectez la sauvegarde

 Testez vos sauvegardes

 Protégez vos sauvegardes 
(vol, casse, perte…)

https://dai.ly/x7n00wg


Appliquez les mises à jours proposées

 Pensez aux mises à jours de vos logiciels ET appareils

 Téléchargez sur les sites officiels uniquement

 Activez les mises à jour automatiques

 Identifiez vos appareils et logiciels

https://dai.ly/x7n127n


Sécurité sur les réseaux sociaux

 Protéger l’accès à vos comptes

 Maîtrisez vos publications

 Vérifiez vos paramètres de confidentialité

 Attention à l’authentification via votre compte

 Supprimez votre compte si vous ne l’utilisez pas

https://www.dailymotion.com/video/x6x85yy


Séparez vos usages personnels et professionnels

 Mots de passe différents

 Séparez vos messageries pro et perso

 Méfiez vous des supports USB

 Maîtrisez votre usage d’internet



Utilisez un antivirus

Téléchargez vos applications sur les sites officiels

Méfiez-vous des messages inattendus



Vérifiez les sites d’achats

Évitez les réseaux Wi-Fi publics ou inconnus

https://www.dailymotion.com/video/x7nwhg7




Groupement de Gendarmerie du Morbihan

Presansce-56@gendarmerie.interieur.gouv.fr

mailto:Presansce-56@gendarmerie.interieur.gouv.fr
https://www.facebook.com/ggd56/
https://www.cybermalveillance.gouv.fr/
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